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GIS £EKIIR 1995 &F - FIBREFPREBMIBERNAAKFE T /O(GIS.FCU) - =E
NEMENUPE—BEXNBRAHEPZERIL 2 " HIEENRFEHARPLO L - EGIS 1
REMWER - REDUMIBE R4 (Geographic Information Systems;GIS) ~ 2k
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Data Analysis) - 25 S1F&HEEE
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BEURRBRNABRATMIN 2016 F12 A - REIRUREFH - BEFKB
RinBE2ZTERE - REB GISEBEN  WEESE2ZE[EM - EfLRE  &llE
2 - BmErE - M2 AIERTHEBEEMAT - EEARABLURHE "GIS - MIS K4HEE
AMREES ) BE , AT EEREMERE "TXEBEE, - TXRTEBER, - TXRE
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	(1) 依據本公司「資訊安全目標達成計畫」針對各項資安措施進行量測，須每年由資訊安全委員會檢視，並依據執行成效提供資源或修正目標值，以達成資訊安全有效性。
	(2) 資訊安全目標應包含高風險項目處理狀況作為績效量測之重點項目，以確保控制措施達到預期之效果。
	(3) 績效標準每年皆需由資訊安全委員會審查其適用性及合理性。
	(4) 針對不合適之績效標準，管理代表應考量調整，並將其責任予以明確界定及歸屬。
	(5) 依據評量與監督結果，針對未能達到績效標準之部分，分析量測資料，找出未達成目標之原因，採取矯正措施，消除不符合的原因，並防止其再次發生。
	(1) 每年定期鑑別內外部議題、鑑別利害關係人與其需求與期望，納入「內外部利害關係團體之需求與期望清單」，作為組織資訊安全管理系統風險評鑑的輸入之一。
	(2) 確保法律、法規與契約之遵循，避免違反有關資訊安全之法律、法令、法規、契約義務、政策、標準或技術，以及任何安全要求。
	(3) 定期鑑別適用之法律、法規、司法判決、管理層的決定，與合約的要求，更新「法律法規與合約要求遵循清單」加以明確界定，並維持最新文件化資訊。
	(4) 遵循與智慧財產權及專屬軟體產品使用相關法律、法令、法規或合約要求。
	(5) 對合規性及營運要求之紀錄應予保護，免於遺失、毀損、偽造、未經授權存取及未經授權發佈。
	(6) 對公司所有或受委託保有之個人資料應予保護以符合法律、法規要求。
	(7) 當有強制需求時應將機密資料以加密方式內部控制或傳輸。
	(8) 對於資訊安全施行的相關要求定期審查。
	(1) 當重大資訊安全事故發生時，若涉及行政或法律責任之追究，資訊安全組應協助蒐集完整證據。
	(2) 依照「營運持續運作管理程序書」內有關營運持續計畫作業指導書啟動條件，判斷是否啟動營運持續作業。
	(3) 進行營運持續管理程序。
	(4) 依據各類事故危機處理之程序，進行事故傷害控制，降低影響的程度及範圍。
	(5) 恢復作業，將系統恢復至事故發生前的正常運作狀態。
	(6) 進行矯正預防措施改正程序。
	(7) 資訊安全事故必須確實排除後始得結案。
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	4.1 環境永續政策
	4.1.1 能源管理政策
	(1) 辦公室逐漸汰換並採用環保標章節能LED 燈具
	(2) 午休時間自主管理關閉電燈電源
	(3) 會議室用畢及下班後確實關閉各式電源開關。

	4.1.2 環境管理政策
	(1) 平時加強自家及工作環境及各項設施環境管理，雨後應立即清除積水容器及積水處，以避免孳生病媒蚊幼蟲(孑孓) 。
	(2) 室內、外有植(盆)栽者，以水盤不積水為原則。
	(3) 戶外區盛水容器加蓋或倒立放置；廢輪胎、空瓶、空罐、空寶特瓶、保麗龍等應立即清除。
	(1) 每周定期環境打掃：全員動員落實打掃清潔，包含各辦公區、公共區及會議空間。
	(2) 年度環境總清潔：為提升優質環境，每年度年末至隔年初期間，委由清潔公司協助進行全面大掃除作業，包含地板清洗上腊、窗戶玻璃及各式櫃子擦拭清潔，以具有殺菌功効及符合環保署檢驗合格之環境用藥，進行空間消毒。
	(1) 颱風警報：隨時留意颱風動向及強度，遵循當地政府的指示和建議，周知員工關閉門窗及行車安全。
	(2) 地震：平時保持逃生路線走道暢通、固定高處及易傾倒物品，以減少可能的傷害。

	4.1.3 綠色採購成效

	4.2 能源管理
	(1) 省電燈具：以LED燈具取代傳統燈泡。
	(2) 空調設備：優先選擇有環保標章產品。
	(3) 定期保養：每年度於年末進行空調定期清洗
	(4) 設定適宜溫度：設定適宜溫度範圍，不設定過低溫度。
	(5) 適當使用風扇：使用風扇幫助空氣流通，達到辦公空間舒適，以降低空調的使用。
	(6) 隔熱方式：加裝隔熱窗簾，減少冷熱空氣的流失及減輕空調的負擔。
	(7) 飲水機設定：取消製冰功能，以達節約能源、減少碳排放之目的。

	4.3 溫室氣體管理
	(1) 節能照明：逐步將照明設備汰換為LED燈，以降低照明系統的能源消耗。
	(2) 節能家電：鼓勵員工選擇節能標章，以減少家庭及辦公場域能源使用。
	(3) 教育宣導：宣導節能減碳，共同參與減碳行動，並推行至生活及工作中。

	4.4 水資源管理
	4.5 廢棄物管理
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	5.1 人才發展
	5.1.1 薪資結構
	5.1.2 人才培育
	5.1.3 人力結構

	5.2 員工福利
	5.3 職業安全
	5.3.1 環境教育宣導與安全訓練
	(1) 場域延長線檢視：延長線是日常必備品，為避免電路超載或因重物重壓，引發災情發生，特呼籲員工於日常即時留意及定期檢視延長線是否安全無虞。
	(2) 配電盤週邊淨空：為確保電氣設備安全運作，防止過熱及異常情況發生，以因應緊急情況能快速應急操作。
	(3) 消防設備定期檢查：安排每季定期檢視滅火器設備、每半年定期檢視其他消防設施，含：緊急照明燈、出口標示燈。
	(4) 門禁安全：門禁為公司對外第一道防線，涉及保護公司、員工與資產安全，以門禁管制防止未經許可的人員進入特定區域(含機密區域)；安排人員每日下班時巡視，確實關閉門扇，並藉由半年一次活動，教育宣導員工共同維護門禁安全。
	(5) 整體環境：

	5.3.2 COVID-19新冠肺炎防疫管理
	(1) 制定控管方案：建立健全疫情期間執行作業，明確規範員工職責，以應對疫情爆發時之緊急狀況。
	(2) 加強清潔環境及衛生：於辦公處所每日定期消毒，定期對經常性接觸門把手、會議室桌面進行消毒。
	(3) 防護措施：提供面罩、口罩、消毒水、酒精、血氧計、溫度計、快篩試劑等相關防疫用品，供員工取用，並定期宣達保持良好的衛生習慣。
	(4) 遠距辦公：依據工作性質，適時調配工作安排，採分組分流上班，減少辦公場域人員聚集。
	(5) 門禁管控：因應疫情措施，裝設自動門，減少員工手動開關門，降低接觸公共物品風險、實施門禁管制，減少外部訪客隨意進出、加設檢查關卡，降低傳播風險。
	(6) 健康監測：員工每日上班前進行體溫檢測，並確實回報當日監測數據。
	(7) 教育宣導：根據疫情發展及政府政策，定期提供最新疫情訊息、防護知識，以協助員工了解現況，保護自已與他人。
	(8) 防疫保險：為讓員工安心工作，特別投保高額疫苗險，提供完整保障，守護員工健康。


	5.4 健康促進
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	6.1 產學合作
	6.2 社會參與
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	7.1 客戶關係
	7.1.1 專業團隊
	7.1.2 專案管理工具
	7.1.3 專案管理制度
	7.1.4 服務品質

	7.2 供應商永續管理
	7.2.1 供應商管理制度
	(1) 每年定期查核供應商應提供負責系統維護、聯絡窗口及電話詢答服務機制以及解決系統相關事宜，並配合本公司相關程序辦理異常排除及通報事宜。
	(2) 供應商及其所屬員工接觸本公司相關資料應遵守相關國家法規法令及GIS集團之相關規定，皆簽訂「委外廠商暨員工保密同意書」。

	7.2.2 供應商評鑑作業
	(1) 依據GIS集團「資訊資產管理與風險管理政策」，供應商所提供之服務的資訊資產價值、機密性、可用性等級，適當評估其可能遭受之風險衝擊及相對威脅及弱點發生之機率。
	(2) 依據上述風險評鑑結果，進行風險管理作業，選擇適用之安全需求項目，明訂於合約之中。

	7.2.3 供應商管理指標
	(1) 軟硬體採購與維護
	(2) 系統帳號管理
	(3) 存取控制管理
	(4) 維護紀錄管理



